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 مقدمه  .1

ههرا متهف  شههه د که  ی هریع ی ن هر یه لاز رک ردههر فتهه  م  لاابه  نهریها یهر مه  ته  1سهههری، اگ   در زمینه  ننهریرا لاعاتهر  ی لامنیه  

هرا شه،ه گ ی ریع ت لامد شهرما م لاردا مرمند یرید ی ر ی  کررب لا،گ ن ر ی کند. لاین لاعاتر  م رلا ث،  م  لانزلارگ یر شه،ه سهیتهه گ م  

  لانزلارا  ی تغیی لا  سهیتهه   برشهد.سهت   لانزلارا یهرا مشهه   یر م ا  سهری، ا گ رهرهر ی هشهدلارهر )رهرهرا م  لامنیه  )ن ر ی 

مشهها  رلا شهنرسهری  ی رنع ی  کند تر یضه ی  ت فه د سهیتهه  رلا ب رسه  هر ب  مدی لا، سهیتهه  ی مهتاهاهر، لامنی  سهری، ا ک   م   

هر بتهیرر جه  مدی ی  آ،هرا لامنیه  در شه،ه گ میرز ب  یج د ریلا    بر ت ج  ب  تن ع زیرد    کنند ی لاز لامنی  سهیتهه  مفرن   م ریند.  

مذف ی    ایی تفف  یتهز  گسرزا   ه یلامهقرلگ ذرن آیند ت  یدگ   ی جزئ  شهرما. لاین ریلال برید شهرما لاسههرمدلاردهرا د ی   برشهدم مرئز لاه ی   

لارلائ   کشه ر هرا میرت تر چررچ ب مشهتاه  لاز لا زلامر  مدی ی     ب لاا سهرزمر، شهده در لاین سهند لامنیه  تا     هر برشهد.لای ن   

 ش د.

 اهداف  .2

مفرن   لاز   س  لاصا  ز  لاس  مهرب  برب  ن آیند ج ع آیراگ ذری ه سهرزا ی مدی ی     هر لاشهرره دلارد ک   مگهدلارا ی آرشهی    

 ر یبر جزئ   هیلامن     هرا  نه یلاز لا  نر،یلاع   اب لالاین ریلال    .شهه د پیرده سههرزا  هر  ی در دسههه ب ب د،    هپررچگیمف مرم  ب د،گ  

لاز جن،  هرا متهف  لامنیه گ  رم م گ ت فیرت    . مدی ی  صهفی     هرلاسه   اشه مد ضه یر  م  ه یمد  زمر، منرسه  ذر  اب لا  ی   کرن

کررب لا،گ پرسههب ب  م لادث   ی ردیرب  ن ر ی  ی جف فی ا لاز م لادث لامنیه   سههرزمر، هر در تشههتی ی ب     دلاشههه ی مدی یه  لاه ی  زیردا 

 کند.یته  ک   م لاسهرمدلاردهرا جهرم  ی تی  یرب  ی بهین  سرزا س لامنیه گ تهرب  بر مق رلا  ی

 دسته بندی لاگ  .3
هرا  سهرزمر،   ذلا کنندشه مد ک  ه ی  لاعاتر  ی رییدلادهرا متهفت  رلا ث،  م بندا م لاصهف  تقتهی هت  دسهه   در  هربه رکف    

 گ لا دلا  م ریند.د شدنم  ن  ر لاه 4   ک  در بتشکف لا زلامر  ب  ه  لاه  ذیات رم  م لارد بریت  مت،  ب  ث،  ی مگهدلارا میرت  م 

 توضیحات  دسته بندی نوع لاگ 

 لاگ سیستم عامل 

 2سیته  هرا   
ترماگ رهرهر ی تغیی لا  شهرما لاعاتر  م ب   ب  ت فه د سهیتهه 

 مه  در سیته 

 3هرا لامنیه   
ههرا یرید ی ر ی  کهررب لا،گ شههههرمها لاعاتهر  م ب   به  تا 

 هرا م ن  ی مرم ن  ی تغیی لا  لامنیه  در سیته دسه س 

 4هرا رردلاد   
مرمند ماه  م   لانزلارهرگ متهف  در سهیتهه  ترما  ث،  رییدلادهرا

 هر ی رهرهرا سیته ب  ریزرسرم 

 
1 log 
2 System Logs 
3 Security Logs 
4 Event Logs 
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 توضیحات  دسته بندی نوع لاگ 

 1 یلاگ نرم افزار کاربرد 

 2هرا یب    ب مرم  
ههرا یریدا ی ر یج گ شهههرمها لاعاتهر  م ب   به  درر لاسههه 

 رهرهرا ب مرم  ی دسه س  ب  منربع یب

 دلاده  پریگره    
هر گ تغیی  در دلاده SQLشهرما لاعاتر  م ب   ب  لاج لاا دسهه رلا   

 دلاده هرا کررب لا، ب  پریگره ی دسه س 

 لای یا س یر   
  اههرگ رههرههر ایه  یلا  رنه یه شهههرمها لاعاتهر  م ب   به  لارسهههرل ی  در

 لا هه یمی  پت  اهرب  صندیق  ی دسه س ایتف 

 لاگ شبکه

 نری یلال    
  لامین   ت لانیه  مههرز ی ری مههرزگشههههرمها لاعاتهر  م ب   به   

 نیفه ینگ ی م ا  شنرسری  شده 

 س ئیچ ریت  ی  لاگ
شهههرمها لاعاتهر  م ب   به  ت لانیه  شههه،هه گ تغیی لا  پیه بنهدا ی 

 رهرهرا ش،ه 

هرا تشتی  ی     سیته 

 3جف فی ا لاز مت ذ 

هرا مشهه  گ م ا  شهنرسهری  شهرما لاعاتر  م ب   ب  ن ر ی 

 تهدیدلا شده ی پرسب ب  

و   تی لاگ احراز هو

 4ی دسترس

هرا لام لاز     س ییس

 ه ی  

یرید ی ر ی گ تغیی لا  رمز   اهرشههرما لاعاتر  م ب   ب  تا 

 ت، ر ی دسه س  ب  منربع

   Active Directory   ی
LDAP 

هر هرا کررب اگ ف یه شرما لاعاتر  م ب   ب  تغیی لا  در مترب

 هردلای که رای دسه س  ب  

 هرا لاب ا   پفهت    های ابری لاگ سرویس
شههههرمها لاعاتهر  م ب   به  دسهههه سههه  به  منهربع لاب اگ تغیی لا  

 هرا لاب اپیه بندا ی ن ر ی  کررب لا، در مفیط

 لاگ امنیت فیزیکی

    دسه س  نیزیه  
هرا سه یر ی لاسههترده لاز شهرما لاعاتر  م ب   ب  دسهه سه  ب  لاترق

 دسه س هرا کرر 

 هرا م ررت    سیته 
هرا  شهرما لاعاتر  م ب   ب  رییدلادهرا ث،  شهده ت سهط دیربین

 هرا لامنی  نیزیه م ررت  ی سیته 

های مدیریت و  لاگ سیستم

 مانیتورینگ 

 5مدی ی  رردلاد سرمرم     
شهههده لاز منهربع متهف  ب لاا تففیها ی  آیراشهههرمها لاعاتهر  ج ع

 مدی ی  لامنی 

م   لانزلارهرا مدی ی      

 ش،ه  ی سیته  

هر ی شههرما لاعاتر  م ب   ب  م رر  ت فه د ی سههام  سههیتههه 

 هرش،ه 

 
1 Application Logs 
2 Web Application Logs 
3 IDS/IPS Logs 
4 Authentication and Access Logs 
5 Security Information And Event Management (SIEM) 
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 سازی لاگامن  الزامات .4
  ی  گ    ی یمد  اهر یی متظ ن ر   هردیلا  ا لاب .کند  هردی   لا  ی یمد  ارلا ب لا  ی هر یی ری  رط مشهه   دیسههرزمر، بردر یهف  لایل  

لا زلامر  ی   دیسهرزمر، بر  گهرندین آلاین لاز     ت سه   دهد. ب  تن لا، بتشه       ی یلامهر  مد  ارلا ب لا  لاسههرمدلارد  اندهرین آبریته   م سهرزمر، 

در زمین    اشههنهردیپ  اهر یی ت صهه   ادهد ک  لا زلامر  لاج،رر ت سهه    لار  ی هررسهه یسهه   هرگی ب  لاسههرب آ، کند   یرلا ت      لاهدلاف ث،   

  بیر،لاز   پیش کند.  یرلا ب  یضه   ت       حذفی   لیو تحل هی تجز گیساازرهیذخگ انتقال  گدیتولچرخه شهرما گ      ی یمد

 ش د. پ دلاره  Audit Logمته   ب  ت ضی  لا زلامر گ  ز  لاس  

هرگ تغیی لا  ی رییدلادهرا  شهه دگ سههربق  ا کف  لاز ت رم  ن ر ی میز شههنرره   م  Audit Trailک  ب  تن لا،    Audit Logیر     م یزا  

هرا کررب لا،گ هر ب  من  ر متهههندسههرزا ی پیگی ا ن ر ی . لاین   دهدرلا در ر د جرا م مه  در ی  سههیتههه گ م   لانزلار یر شهه،ه   

هر ن لاه  لاز ت رم  لا دلامر  ی ن ر ی     ک  ردیرب  د یقلاین لاسه   Audit Logشه د. هدف لاصهف   هر لاسههترده م تغیی لا  سهیتهه  ی دسهه سه 

  Audit Logم لاج   ک د. ی  هر  ب  آ،جه  تففیا ی پرسهب ب  م لادث لامنیه  ی م رر  ی کنه ل دسهه سه   کند تر به لا، در صه ر  میرز  

)م ع ن ر ی  لامهر  شههده مرمند    زمر، ی ترریب رییدلادگ م ع رییدلاد گبرید شههرما لاعاتر  کررب  )شههنرسهه گ مقش ی سههه  دسههه سهه  کررب  

 .برشد  IPی مقاد لارت،ر  )مثا آدرب  أدسه س  ب  نریا گ مهیه  رییدلاد )م نقی  آمیز ب د، یر م، د،  ی م،د -ر ی  -یرید

  ی  1جدیل  در
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  گ در لادلام 1جدیل  مشههت  شههده در    پیرده سههرزا ی ت فه دهرا لامنیه  سههه    لاین بتش لارلائ  شههده لاسهه .  م ت،ط برلا زلامر    2  جدول

 .ت ضی  دلاده شده لاس 

 سطوح پیاده سازی   4.1

گ ب لاا ک   ب  سههرزمر، هر در لای  ی  بندا ی پیرده سههرزا کنه ل هرا لامنیه  ب  لاسههرب 1CIS هرا لامنیه سههه   پیرده سههرزا در کنه ل

منربع م رد میرز ع لام  شهده لامد. ه  سهه  مشهر، دهنده بف   ی پیشه ن  در پیرده سهرزا کنه ل هر لاسه . هدف لاصهف  لاین سهه  پیییدف  ی 

لاسه  ک  سهرزمر، بر لارزیرب  ریمد پیرده سهرزا کنه ل هرا لامنیه  ر دگ ب  شههف  سهرزمر، یرنه  ت  ی هدن ندت گ سهه  لامنی  سهری، ا ر د رلا 

 لا  مفرن   ش د.به، د بتشیده ی در ب لاب  تهدید

مترظ  لاز ب لاا   ا، یسههر   یلامنننریرا در م زه   مفدیدتتاههی    بر ک چ  تر مه سههطهرا  سههرزمر،ب   :   2IG1)  1ساط   ▪

گ ر دکتهه  ی کرر   رتیت ف  دلاشهه مگ هر    سههرزمر،  نیلا   لارهاههرد دلارد. دردر  لاصههف  لاعاتر   اهر ی پ سههنا ننریری دلارلا

دلارمد ک  ی لاصه       هردر مفرن   لاز آ،   سه هر سهرزمر،لاین م ع لاز    ک  ی هردلاده   ی. متهرسه لاسه   تف ا مفدید ر لابد یا  ب 

 .لاس  کررمندلا،ه یه   ی  لاعاتر  مر تنهر مفدید ب  

  شهغف  یمهتری  ب  لاسهرب ت فه د ی ممم ر  هرا ته یمه دد بر ر  اهربتش  هری  لاسه  ک  لازسهرزمر،  : ب لاا IG2)  2ساط   ▪

ت لامند   کنند ی م ی پ دلاز  م   ه یرلا ذر  سهرزمرم ری  الارف  لاعاتر  متهرب مشهه   هرسهرزمر،لاین  .  لامدتشههیا شهده ررصه  

لارال ی در صه ر  ی  ع    لاز دسه  دلاد، لاته رد ت  م هرلاین سهرزمر،   لاصهف   ک تره ردمر  رلا تف ا کنند. مگ لام  اهری ت 

 .رلا میز پیرده سرزا ک ده لامد لاین سه مام ر  گ 1مام ر  سه  رتری  ب  هر تایه لاین دسه  لاز سرزمر، لاس . 3دلاده  مش 

   ی متهف  لامن  اک  در جن،  هر  هتههند   هیکررشهنرسهر، لامنهر  پ سهنا آ،  ک  بتشه  لاز لاسه   هری سهرزمر،  : ب لاا IG3)  3ساط   ▪

لاعاتر    شهرما  لاین سهرزمر،  اهرهر ی دلاده ی   تتاه  دلارمد. دلارلاسهرمرم    یلامن ی  تته  مت ذ ته گیر  ی یمدمرمند  ) ا، یسهر

گ در دسههه ب ب د، ردمر   دیبر  گ  لار دلارمد در لاین سههه ک  هری   سههرزمر،.  لاسهه تف  م رر   یمتههرب   ات فه دهر ری

  هرا یت لامد آس مهر  سرزمر،ب  لاین    زیآم یم ا  م نق چ لاک   دنکن  مترب رلا ب رس  اهردلاده   هپررچگیمف مرم  ب د، ی  

رلا سهه  مام ر  لاین   گ2ی    1مام ر  سهه  رتری  ب   هر تایه لاین دسهه  لاز سهرزمر، یلارد کند. لاجه رت ب  رنره      ربا ت جه

 .پیرده سرزا ک ده لامدمیز 

 عملکرد امنیتی  4.2

هر گ مه  ت  لاا لاز ن ر ی  Cybersecurity Framework v2.0 (CSF) NISTت فه دهرا لامنیه  در چررچ ب لامنی  سری، ا  

  لاین  هرا لامنی  سری، ا ر د رلا ب  ع ر جرمع مدی ی  کنند.ند تر ریت نک ک   م  هری ن آیندهری  لاس  ک  ب  سرزمر،

هرا لامنی  سری، ا  ت فه دهر ب  تن لا، بتش لاصف  چررچ ب لامنی  سری، اگ ه ی  مقش مه   در مدی ی  ی کرهش ریت 

 
1 Center of Internet Security 
2 Implementation Group 
3 Data breach 



 مرکز مدیریت راهبردی افتا    لاگ  ویو آرش ینگهدار یهاملاحظات و دستورالعمل

7 
 

  NISTی  ISOهرا لامنیه  دیگ  مرمند تا  شده تر ه ت لام  بیشه ا بر لاسهرمدلاردهر ی چررچ ب  CISلاز سند    8.1در متت   .دلارمد

مشت    با ر  جدلافرم   ب لاا ه ی  لاز لا زلامر   لامنیه  ت فه دهرالاین ت  لاس گ  مش 1ه رمه ر ک  در جدیل   گ  ذلاب   لار ش د

 هر ک   م  کند تر تهرب  بیشه ا بر لا زلامر  ی لاسهرمدلاردهرا لامنیه  دلاشه  برشند. شده لاس . لاین ه ت لام  ب  سرزمر،

 
 عملکردهای چارچوب امنیت سایبری - 1 شکل

1. Govern  ( لایهرد سهررهررهرا مدی یه  ی م ررت  ب لاا لاع ینر، لاز ه رهنگ  ی ه ت لام  ت رم  ن ر ی  هرا لامنیه  بر    مرک ی :

 سرزمر، ی تض ین لاینه  لاین ن ر ی  هر ب  ع ر م ث  ی مته   لامهر  م  ش مد. ی سیرس  هرا لاهدلاف

2. Identify    شهنرسهری   : شهنرسهری  دلارلای  هرگ دلاده هر ی مقر  ضه   لامنیه  ب  من  ر در  بهه  لاز یضه ی  م ج د ی شهنرسهری(

 تهدیدلا  بر ق ه 

3. Protect    مترظ  لاز دلارلای  هر ی لاعاتر  سرزمر، در ب لاب  تهدیدلا  )مترظ   : پیرده سرزا لا دلامر  ی کنه ل هرا لامنیه  ب لاا 

4. Detect   ن ر ی  هرا مشهه   ی رردلادهرا لامنیه  ب  من  ر تشهتی  زیدهنگر  م ا  ی   شهنرسهری )تشهتی   : م رر  ی

 تهدیدلا 

5. Respond   . پرسب ده   : پرسب ده  ب  رردلادهرا لامنیه  ب  من  ر کرهش ترثی لا  منت  ی برزیرب  س یع سیته  هر ی لاعاتر( 

6. Recover   برزیرب   : برزیرب  سههیتههه  هر ی لاعاتر  پس لاز ی  ع رردلادهرا لامنیه  ی لاع ینر، لاز برزفشهه  ب  یضهه ی  تردا(

 ت فیر 

 (CISهای امنیتی براساس کنترل شده ی )سطح بند  ی ز یمم ی لاگ ها تیر یمد - 1جدول 

 الزامات و ملاحظات  عملکرد امنیتی  سطوح 

 م یزا هرا     ی یمد ند یی متظ ن آ هردیلا مرک ی   1سط  

 هرا م یزاآیرا    ج ع تشتی   1سط  

 م یزاهرا ما ل لاع ینر، لاز نضرا ذری ه سرزا کرن  ب لاا     مترظ  1سط  

  ه گر  سرزا زمرم م  د،  لاسهرمدلارد   مترظ  2سط  
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   یتشت 2سط  

)شرما من،ع رییدلادگ ترریبگ   هرا م یزا بر جزئیر  بیشه آیرا   ج ع

گ آدرب مقاهد ی سهری  تنرصه  متیدا أمر  کررب اگ مه زمرم گ آدرب م،د

 ک  در ن رمزی  ک   کننده لاس . 

 DNS 1م یزا پ ب ی ج ا هرا آیرا    ج ع   یتشت 2سط  

 URLهرا  هرا م یزا درر لاس آیرا    ج ع   یتشت 2سط  

 2هرا م یزا رط ن مر، آیرا    ج ع   یتشت 2سط  

 هرا م یزا   م  د، مه  کز    یتشت 2سط  

 هرا م یزامگهدلارا لاز     مترظ  2سط  

 هرا م یزاب رس  ی لارزیرب        یتشت 2سط  

 3دهنده ردمر هرا لارلائ  آیرا    ج ع تشتی   3سط  
 

  

 
1 Query 
2 Command-Line 
3 Service Provider 
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  NIST 2.0نسخه  سایبری  بر اساس چارچوب امنیت لاگمدیریت الزامات مربوط به نظارت و  -2جدول 

 راهنمای اجرا توضیحات  الزامات

های سیاست و رویه

 نظارت و ثبت لاگ 

لابا گ    دگییتم گامتهههندسههرز  هردگیلا

هر  ی متظ رط مش   ربیلات رلگ لارز

ری ب لا یهه ی  م ههرر .   اهههر  ی  ث،هه  

  هر یی ری  هر مشرط  رم یمدلا ا سر 

 .دمش   ریزرسرمی ب   نیبرزب

 زی  برشد:م لارد هر برید شرما هر ی ریی رط مش 

ههر ی   یه ههرگ متههه   شهههت  ک د، ههدفگ دلامنه گ مقشم •

 آم ز  ی  سرزمرم امهردهر نیب  ه رهنگ

   دف یه رسههه    هیمهردثه  لامن   یه م لادث در ع ل    چگ مه  •

 د؟مش  م

 چ  مد ؟ اد ی ب لامث،  ی م رر  ش  دیبر  لاعاترت چ  •

 ش د؟  لاعاع دلاده م  ص ر  ب یز مردث  ب  چ  کت در •

 :ش مد 1ض،طبریته  در ریی  م رر  ی ث،      رییدلادهرا زی 

 هرهرا ن دا کررب  ب  سیته دسه س  •

لا هدلامهر  لامههر  شهههده ت سهههط ه  ن دا که  دلارلاا سهههه   •

 لاس . لادمینیر  rootدسه س   

ا  هرا م یزا برید ب  لاسههرب لاصهه دسههه سهه  ب  ت ر     •

need-to-know  مفدید ش د.لامهیرز ی لاصا مدلا ا 

 دسه س مرم ه،  هرا تا  •

یر مذف متهههرب هری  بر سهههه  ی ه ف م  تغیی گ لانزید،   •

 .یر لادمین rootدسه س   

لاا   ف ه  ی ته     ه ف مه   لامهدلازاگ مه    ک د، یهر لایههردرلاه  •

 هرا م یزادر   

 لایهرد ی مذف لاشیرء در سه  سیته   •

حفاظت از  

 های ممیزی لاگ

پیهرده سههههرزا ی لارزیهرب   ت  ی گ 

ههر ی لا هدلامهر  نن  ن آینهدههرگ رییه 

لامنیه  ی مگههدلارا  ب لاا لاع ینهر، لاز  

 هرا م یزالاز   

مههدی  یا متهرظه  لاز    بهریهد بهر رتهریه  ه ف مه  ت ههدلا   هرم م  

برید  سهرزمر،  لا زلامر گ لاین  یر م ررت   ربا لاج لا لات رل شه د. در ریرب 

 پری،ند برشد. گب لاا کت  ی کرر منرس  لاسهرمدلارد ف م ب  ه 

 
1 capture 
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 راهنمای اجرا توضیحات  الزامات

  1قابلیت پاسخگویی 

دسترسی به  و 

 ممیزی های لاگ

تنهر  هرا م یزا دسههه سهه  ب    

ی  شهههده  کهررمنهدلا، مههرز به  مفهدید  

هرا منفاه  ب  ن د دسهه سه سه لاب   

 ش د.مگهدلارا هر آ،

پس لاز شههنرسههری   هردسههه سهه لامهر، ردیرب  برید هرا م یزا   

ههر بهریهد  لاین   . ه ینین  کننهدرلا ن لاه   ههرا مشهههه    ن هر یه 

 در زمین هرا کرن  ب لاا پشهههی،رم  لاز میرزهرا تفقیقرت   شههرما دلاده 

ب  بریته   م هرا م یزا . دسهه سه  ب  ت ر    شه مدمقض لامنیه  

ه ینین  ی مدلا ا لامهیرز مفدید ش د.    need-to-knowلاسرب لاصا  

 .م ب ع  ت  ید ش ددرص ر  لات رل مرر لاسه  یر ری مهرزگ هشدلار 

نظارت و پاسخ به  

 های ممیزی لاگ

مهه ههیههزا     بهه لاا بههریههد  هههرا 

ههرا رهرر  لاز  شهههنهرسهههری  ن هر یه 

مه رد  الا هگه  یههر   ههرر  لامههه   مه ه ه  ه  

 .ش دم رر  

نه آیهنههد  یهه   لاز  پهیه یا  ی  لایههههرد 

ت  ی  شههده ب لاا ب رسهه  ی لامهر   

م  ع در م رد لا دلامر  منرسهه  ی ب 

لا زلام    هرا شهنرسری  شده مرهنهررا

 .لاس 

 دلاشه  برشد. ربفی  پرسب ب  ر لاب  ی شهت  برید یج د 

)ب  تن لا، مثرل شه،ه گ  ف نه  درم       میزهرا زی سهررهه ینین  ی 

هر ر لاب   ی   3ی صهتف  دلاده  2هریپ یلایزرگ مقه  پریرم گ صهتف  کنه ل

 ی هشدلارهر در ص ر  ب یزگ رصد ش د.

 زمانی سازی همگام

لاز یه  من،ع زمهرم   هربها لاته هرد در 

هرا پ دلاز  لاعاتر   ت ر  سهیتهه 

 .ش دلاسهترده 

گ ه رهنگ  منرس  بین سیته  هر رلا   سیته هرا زمر،سرزا ه گر 

هر رلا  ن ر ی  ریمد زمرم  کند ی ردیرب  ی برزسرزا لامهر، پذی  م 

 مترهی  زی  برید در م   ف نه  ش مد : ه ینین کند. تتهیا م  

دلاشه   هرا مترب ی بف لام گ زمر، صفی  ی ثربه  سیته  •

 . برشند

 . برشدهر ه رهنگ زمر، در ت ر  سیته   •

 . ش مدهرا زمر، مفرن   دلاده  •

 . ش ددریرن   ربا لاع ینر،  تن ی ر  زمر،گ لاز منربع زمرم  •

 
1 Accountability 
2 Control plane 
3 Data Plane 
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 راهنمای اجرا توضیحات  الزامات

 لاگ دامنه

لایهردگ متهههندسههرزا ی پیرده سههرزا 

  لاعاتر  سهیتهه مهردیهر لاینه  کدلا   

شههه مههد. ثه،هه   ی    بههریههد  به رسههه  

مدلا ا باه ر     دلامن ریزرسهرم   ب 

سهههر یهرمه  یهر ه  زمهر، که  در مفیط  

 تهدید تغیی ا لایهرد ش د.

 هری  لاز رییدلادهری  ک  برید ث،  ش مد ت،ررتند لاز :م  م 

   مترب کررب ارییدلادهرا م ن  یر مرم ن  یرید ب •

 رییدلادهرا مدی ی  مترب •

 هردلارلای دسه س  ب   •

 تغیی  سیرس  •

 1ت لابع لامهیرز •

 ردیرب  ن آیند ی رییدلادهرا سیته  •

 ت ر  ن ر ی  هرا لادمین •

 هرا لام لاز ه ی ب رس  •

 2هرا مه زب رس  •

 هرمذف دلاده  •

 هردسه س  ب  دلاده  •

 تغیی لا  دلاده  •

 3تغیی لا  مه ز •

 سوابق لاگ 
س لاب  م یزا شرما لاعاتر   لایهرد  

 لامنیه  م ت،ط

لاعاتر     لامنیه  م ت،ط برید شهههرما م لارد زی  برشهههدگ ه چنهد 

 :مفدید ب  لاین م لارد میت 

 م ع رییدلاد •

 زمر، رییدلاد •

 مهر، رییدلاد •

 رییدلاد أم،د •

 مهیه  رییدلاد •

 ه ی  ن د یر سیته  م ت،ط بر رییدلاد •

 محافظت از لاگ 

سههیتههه   ماهه ل لاع ینر، لاز لاینه   

لاز   رلا  مه هیهزا  لاعهاتههرته گ سههه لابه  

دسههه سهه  بدی، مه زگ تغیی لا  ی  

 کند.مذف مفرن   م 

مدلا ا لامهیرز ی تنهر ب  لان لاد دسهه سه  ب  سه لاب  م یزا برید ب  لاسهرب  

هرگ شهرما مذفگ برید ت سط لان لاد مهرز لاتهر شه د. تغیی لا  در   

هرا هر برید ب  لاسهههرب سهههیرسههه مهرز ردیرب  ی تریید شههه د.   

 ش مد. 4پشهی،ر، فی ا  گسرزمر،

 
1 priviledge 
2 Authorization 
3 Permision 
4 Backup 
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 راهنمای اجرا توضیحات  الزامات

لاگ  

 تراکنش/فعالیت 

رییههدلادهههرا    1ثه،هه  به   مه ههرر   ی 

مهدی یه  چ ره  میهر  کفیهد ب لاا  

فهزلار   ی  مه هیهزا  که د،  نه ههرل 

 لاسهترده لاز کفیدهرا رمزمگررا

چ ر  میر  کفید برید شهرما رییدلادهرا زی  برشهد    ث،  رییدلادهرا

 م   ش د:لامر ب  آمهر مفدید 

 ت  ید کفید •

 لاسهترده لاز کفید •

 فی ا )شرما پشهی،ر، ذری ه سرزا کفید •

 بریگرم  یر مذف کفید •

تنهر کررمندلا، مهرز برید ب  لاجزلاا کفید دسهههه سههه  دلاشهههه    •

 .هرا دسه س  برید ث،  ی ب رس  ش مدبرشند ی ت ر  تا 

کفید هرا مدی ی   سهرزا ت ر  ن آیندهر ی ریی سهرزا ی پیرده متههند

 ب لاا کفیدهرا رمزمگررا لاز ج ف  :

 ت  ید کفیدهرا رمزمگررا   ا •

 ت زیع لامن کفید رمزمگررا •

 سرزا لامن کفید رمزمگرراذری ه  •

 لابهرل کفید پس لاز لامقضر •

تقتهی  دلامش ی کنه ل دیفرم  در صه ر  میرز ب لاا ت فیر   •

 مدی ی  کفید دسه 

 رمزمگرراجف فی ا لاز ت  یض ری مهرز کفیدهرا  •

های کنترل لاگ

 دسترسی 

بر لاسهترده لاز سیته  کنه ل دسه س  

 هربها م یزاگ دسهههه سههه  نیزیه   

 .ش دم رر  ی ث،  

هرا نیزیه  رلا لاز ع ی  ری  هرا زی  سهرزمر، برید ت ر  دسهه سه 

 م رر  ی ث،  کند:

 تریید دسه س  نیزیه  لان لاد هنگر  یرید ب  منرع  لامن •

 دسه س  نیزیه  ب لاا ترسیتر هرا مگهدلارا لاز    •

 هرا کنه ل دسه س ب رس  من      •

هرا کنه ل دسهه سه   هرا ییدی ی  یر مهرمیز سهرزمر، برید لاز دیربین

)یر ه دی  ب لاا م رر  ب  دسهه سه  نیزیه  لان لاد ب  منرع  متهرب 

هرا  ی بر یریدا  ش دب رس  آیرا شده  هرا ج علاسهترده کند. دلاده 

  ش دمره ذری ه  3هر مدلا ا ب لاا  ی دلاده   ش دیهرد  لا  2دیگ  ه ،تهگ 

 .)مگ  لاینه  ت سط  رم ، مفدیدی  دیگ ا یج د دلاشه  برشد 

 
1 log 
2 Correlate 
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 منابع  .5
https://www.cisecurity.org/controls/v8.1 

https://csf.tools/reference/cloud-controls-matrix/v4-0/log/ 

https://csrc.nist.gov/pubs/sp/800/92/final 

https://www.cisecurity.org/controls/v8
https://csf.tools/reference/cloud-controls-matrix/v4-0/log/
https://csrc.nist.gov/pubs/sp/800/92/final

